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Contraloria General de Medellin
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Estado del sistema de Control Interno de la entidad

Conclusiéon general sobre la evaluaci

del Sistema de Co

rol Interno

90%

¢Estan todos los componentes
operando juntos y de manera
integrada? (Si/ en proceso / No)
(Justifique su respuesta):

La evaluacion independiente del Estado del Sistema de Control Intero ~MECH- de la Contraloria General de Medellin al 31 de diciembre de 2021, de acuerdo con los lineamientos que impartio el

Ia Funcion Pablica,

desarrollo, en cuanto a presencia y funcionalidad: Ambiente de conlrol (52%), Evaluacion de fiesgos (919%). (88%) Inormacion ¥ Monioreo (93%).
En proceso Analizados los resultados de Ia evaluacion por cada uno de los cinco (5 delos 17 das a cada u MEC y de las 81 icaiivas (aspectos
80%, se encuentran presentes y funcionan correctamente, por lo tanto se requiere de tividades dirigid: dentro ﬂe\ marco de las lineas de defensa. Se tienen 16 aspectos, lentes al q

mejorar su diseflo ylo ejecucion.

para el Estado del Sistema de Control Intemo de la entidad del 90%, en el cual los componentes del MECI lograron el siguiente nivel de

por el DAFP, permiteron esablecer Ia efecividad del Sistema de Conirol Inero, como se obsena a continacion: De 81 aspecios evaluados, 65 que equivalen al
en el control en la ejecucion, es decir pr ¥ 3 afortalecer o

(Es efectivo el sistema de

L evaluacin ndependione del esado el Sstema de Contol e de a Contalora Generalde Medelin,

021, muestafrente  aelectvidad par os 1 Ineanientos establecido, que 65 (305)de el se encuenran calfcados con 3, s decir que ol control et diseflado y s eectho fente f cumplmientode osabjethos y para ear
por de

sistema de Control Interno, con
una institucionalidad (Lineas de
defensa) que le permita la toma
de decisiones frente al control

(SilNo) Qustifique su respuesta):

entidad
Geciaonen vmas de convol meme ycon

. actualizada mediante

la estructura del Modelo Estandar de Control

defens:

Lo anterior, ha permitido importantes
a

enel disefio, y através delos, y asig

en la materia a través de Ia adaptacion del esquema de lineas de defensa; . con los dift cumplen la f

e o ivos esgo, y donde el control opera con algunas falencias pero esta disenado, basado en las respuestas mo las ealizadas por I ‘Control Iterno, entre otras, a a informacion contenida en el aplicativo lsolucion y en la pagina web de la entidad; de
ks ), si acuetdo a s Incamienios esabecidos por o DAFP.
evaluados? (Si/No) (Justifique su
respuesta): La evaluacion permii establecer que la entidad ha disefio e 6n de gestion riesgos, idas en el Modelo Integral de Planeacion y Gestion-IPG, bajo el esquema de lineas de defensa; lo que ha permiido garantizar el cumplimiento de los objetivos estratégicos, planes, programas y el mejoramiento continuo.
La entidad cuenta dentro de su . y . . ) s s . s
del 1 desarroll del Sistema e conol o & avés de politcas, guias para que el Modelo se implemente, funcione y logre sus objetivos. La Contraloria General de Medellin, a través de la Resolucion 082 de 2020 conform el Comité Institucional Control Intemo, y

da en la segunda linea de

Componente

¢El componente e

4 pr el de Cumplimiento
funcionando? componente

Evaluacion de riesgos

Informacién y

Estado actual: Expli bilidades y

Nivel de Cumplimiento
componente presentado
en el informe anterior

Fortalezas (Aspectos que se encuentran presentes y funcionado correctamente, por lo tanto Se requiere acciones o actividades dirigidas a su mantenimiento
dentro del marco de las lineas de defensa).

- Aplocindel o deIogrdad - Wacanaroo pe o marfo de condicto deerds - Evlualén d s selanes ranevesses d tegic, modiata o
morioreo permanento do o resgos de corupcion. -
del Comité. e Control htema + Deficion y docurentacion de Esquema e Lineas do Defonsa
- Definicion de lineas de reporte en temas clave para la toma de decisiones, atendiendo el Esquema de Lineas de Defensa + Definicion y evaluacion de la Politica de.
| Administracion del Riesgo + Deﬁmc\on o s hales da acoptaciin el esge,enlenoan uenta ceds U do o bt esabieiso.
- Evaluacion de la planeacion estratés frente a posibles necasidades do ecursos y cambios an ofanto
o

- Evaluacion de la Planeacion Es(valégn:a e Tierlo de idades rel Ingreso, purmanencia y et delpersonal
- Politicas claras y vl desaote intemo (1a linea de defensa) -
Apartir de la ay et ol s y objetivos + Aprobacion y
seguimiento al Plan Anual de Auditoria de. a0 Evatsaon ot o8 productos y senvicios en los cuales participan los oomral\sﬁzs de apoyo - Analisis de
informacion asociada con la generacion de reportes financieros por parte de la Alta Direccion + P 1a0Clen

relacion con la mejora institucional

Oportunidad de mejora (Aspectos que se encuentran presentes y funcionando, pero requiere acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion

- Mecanismos frente a prevencin del uso puedan implicar riesgos para la entidad +
Evaluacion del lmpacm delPlan Insttucionsl ds Capaitacidn - Acorde con i esinctura do Esquema da Lineas do Defensa deficin esténdares de raporte,

de la entidad - Evaluacion de la estructura de control a partir de los cambios en procesos,
procedimientos,  oas heamientas

Estado del componente presentado en el informe anterior

Avance final del

componente

Fortalezas (Aspectos que

pre: ‘por [0 tanto se requiere acciones o actividades dirigidas a su
antenimian daniro gel marco de las ineas de aevensa)

+ Mecanismos para el de interés + ransversales de integridad, mediante el monitoreo permanente de los
riesgos de comupcion. + Analisis sobre viabilidad una linea el Esquema de Lineas
de Defensa + Definicion y evaluacion de la Politica de del Riesgo + niveles de riesgo, teniendo en cuenta
cada uno de los objetivos establecidos.

+ Evaluacion de la planeacion estratégica, rtas frente a posibles recursos y cambios en el entomo +
Evauaciindo a Planeacion Estatég el Talento oo Yy evaacien do s acridades rolacionadas con ofIngroso,parmanonciay o do personal «
Politicas claras. relacionadas co pidor s f desarclo oy manienimients del conol inior (1 inea de

defensa) + Apartir de la la2ay3a ra garantizar el metas y objetivos +
nprabacion y seguimionto i Pan Anual do Auitora de s OCI~ Evalusclen flonle 08 productos y Sanicios e 1o cusled paricipan s contatisas do apoyo

Oportunidad de mejora (Aspecto que se encuentra presente y funcionando, pero requiere mejoras frente a su disefio, ya que opera de manera

Fortalezas (Aspectos que se encuentran presentes y funcionado correctamente, por lo tanto se requiere acciones o actividades dirigidas a su mantenimiento
dentro del marco de las lineas de defensa)

+ Mecanismos el plan Ios objetivos estrat ¥ estos a su vez con los objefivos operativos
+ Los objetivos de 3 (segun aplique) q 3 . medibles, alcanzables, relevantes, delimitados en el
tiempo

+ Evaluacion periddica de los objeti que estos ¥ apropiados para la Entidad

« A parir de la politica de ra toda la entidad

+ Consolidacion de informacién clave por panz oo s Onon o Planeacien, frente a |5 osion dal s y revion de iesgos materializados por pat do a Al

Direccion, definicion y seguimiento de la revision

+ Acarde con of andiss dol enlom intrno y exteno, definicin de s procesos,programas o proyectos (segin plau),susceplies de posiles actos do comupeion

~ Monitoreo a los riesgos de cormupcién con la periodicidad establecida en la Polfica de Administracion del Riess

+Para el X de a8 foncones y segregacin an dferontes prsonas parareducir ol flesgo do aciones

raudulentas
Monitoreo a los riesgos aceptados revisando que sus condiciones no hayan cambiado y definir su pertinencia para sostenerlos o ajustarlos

* Monitoreo de los factores intemos y extemos fuente para la definicion de acciones

+ Evaluacion en las fallas en los controles (disefio y ejecucion) para definir cursos de accién apropiados para su mejora, por parte de la alta direccion

Oportunidad de mejora (Aspectos que se encuentran presentes y funcionando, pero requieren acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion):

+ Andisis de los dos a actividades basados en I egunda y tercera
Evalvoconan s olss o 5 contles 150k y aecutin)por do rsos de 2o opepiados o o4 mefors
+ Analisis del impacto sobre e control intemo por cambios en os diferentes iveles organizacionales

Fortalezas (Aspectos que se encuentran presentes y funcionado correctamente, por [o tanto s requiere acciones o actividades dirigidas a su mantenimiento
dentro del marco de las lineas de defensa)

L diien do s funcionos  segregacion endieretes porsanas parareducir o oo deerar o de ncumplinietos o o mpacloen'a operacion
n donde

+ La dentificacion y fon las funciones, con el fin e defini actividades de
convol altematvas paac cuhm los riesgos identificados.
i o como 8150 s mlregan de forma adecuada a Ia estructura de control de la
las. tecnologicas los procesos

e adqunsu:nén desarrollo y mantenimiento de tecrologias
- Selecci interas sobre las el p
* Sa cuomia con metices 2o clesy uuarios sigulono los s de 86Gregacén de Ameinee
 La evaluacion del diseno de controles frente a la gestion del riesgo

‘La i bl controles tal como

roveedor de senicios de tecnologia

+ Monitoreo a los riesgos acorde con la politica d

Oportunidad de mejora (Aspectos que se encuentran presentes y funcionando, pero requieren acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion)

+ La generacion de informacion de Ia 3a linea de defensa, como evaluador independiente en relacién con los controles implementados por el proveedor de senvicios,
para asoqurar e s fleso tlalonaces 52 iligan

politicas de operacion, instructivos, manuales u otras herramientas para garantizar la aplicacion
adecuada delas nm\mpues actividades de conuol

de cada proceso, regulaciones, estructuras intemas u otros

aspecms que eteminen cambion en s e

Fortalezas (Aspectos que se encuentran presentes y funcionado correctamente, por lo tanto se requiere acciones o actividades dirigidas a su mantenimiento
dentro del marco de las lineas de defensa)

cE para capturar y pr

para alcanzar los

. ta su actual
 Determinacion de fuentes de datos (intemas y extemas), para la captura y procesamiento posterior de informacion clave para a consecucién de metas y objetivos.

+ Existencia de mecanismos que permiten dar a conocer los objetivos y metas estratégicas, de manera tal que todo el personal entiende su papel en su consecucion.
(Considera os carales mas apropiados y evlia s eectvdad)

+ ol

icas dela
* Politcas  procedinientos par aclar un comuniacion ntema eleciia
+ Desarrollo facilitan . la cual incluye politicas
: Exstencia G canales extomos dafndos do Gomunicacion, asociados con el ipo de informacicn a diwgar,  éstos son 1econocidos a todo ivel de 1a organizacion.
para el manejo de recibe, quién la clasifica, quién la analiza), y a a respuesta requerida (quién la

Mo ¥ la responde)
+ Analisis periddico de los resultados frente a la evaluacion de percepcion por parte de los usuarios o grupos de valor para la incorporacién de las mejoras
correspondientes

Oportunidad de mejora (Aspectos que se encuentran presentes y funcionando, pero requieren acciones dirigidas a fortalecer o mejorar su disefio ylo
ejecucion).

. sobre la integridad,
+ Definicién e implementacién de canales de informacion intemos para
especifcos para su manejo

como relevantes
de posibles lares y mecanismos

aevaluar la los canales partes extemas, asi como sus.
contenidos. de t forma qus 56 pusdan mejorar

+ Analisis periodico de la caracterizacion de usuarios o grupos de valor, a fin de actualizarla cuando sea pertinente

Fortalezas (Aspectos que se encuentran presentes y funcionado correctamente, por 1o tanto se requiere acciones o actividades di
dentro del marco de las lineas de defensa)

jidas a sumantenimiento

+ Aprobacion y seguimiento en el CICCI del Plan Anual de Auditoria presentado por parte el Jefe de Control Intero

- Realizacion periédicas (con una . que el disefio y operacion
de os controles establecidos y defii su electvidad para evar la materializacicn de rissgos

o las act laza  afinde clave para la
toma de decisiones
- Mirada del de control y vigilancia, asi y concl ore el
mpacto en el Sistema de Contol Intemo,  inde determinar 0s cursos de ot
- Polticas
- Seguimiento a las acciones correctivas relacionad: las defi das sobre el cumplido en el tiempo
establecido

- Evaluacion de los procesos y/o servicios tercerizados, acorde con su nivel de riesgos
- Evaluacion de fa informacién suministrada por los usuarios (Sistema PQRD), asi como de otras partes interesadas para la mejora del Sistema de Control Intemo
de a Entdad

las acciones incluidas en los planes o roducto de I (2° Linea).
" Evluacin de | tectuidad g Ias 26cones Includas on o8 Plancs e mojoranieno producta do as audorias temas ydo ntes s
- Reporte de control interno a I de para tomar las acciones

de mejora (Aspectos que se encuentran presentes y funcionando, pero requieren acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion):

- Evaluacion de Itados d (continuas. de Sistema de Control Intermo
- Evaluacion del efecto de las evaluaciones maepenmemes e Sieema do Corrr oo o it y suimpacto en el logro de los objetivos, a fin de
determinar cursos de accion para su mejora

Oportunidad de mejora (Aspectos que se encuentran presentes y funcionando, pero requieren acciones dirigidas a fortalecer o mejorar su disefio ylo
ejecucion)

+ Evaluacion de los evaluaciones de Sistema de Control Intemo

: Exaluacin de s procesos o serviis arcerizados, acordo con su ivel de Hesgos
de

2alinea de defensa, a fin de contar con informacion clave para
atomad decisones

+ Eva valuaciones el Sistema de Control ¥ suimpacto en el logro de los objetivos, a in de.
Setorminer cursos de aceén para so mtora
+ Reporte de de control inteno a I bi

+ Verificacion del avance y cumplimiento de las acciones rcicon onjos p\aners ‘de mejoramiento producto de las autoevaluaciones. (2° Linea)

10%
efeciiva)
+ Definicion de lineas de reporte en temas clave para la toma de decisiones, atendiendo el Esquema de Lineas de Defensa
Oportunidad de mejora (Aspectos que presentes y pero dirigidas a fortalecer o mejorar su disefo yio
ejecucion).
- Ak el g de i Mecarianos ronoaladelecainy prevencian dl o nadecundo o lomacan e  ores stusciones que
para a entidad + del Comité Istitucional de Coordinacion de Contro Infero + Evaluacion el impacto del
P mthucons d Sepoctacon « Aeorde ol estucturadol Esquoms deLneasde Detans daliicio tandarssdo rports, paradidad y recponsatios
rente a diferentes temas critcos de la entidad « Analisis (CC - Evaluacion de la
oo de conrl a e e 1o o ah Procss0%.pocadTiantn. ovas poramenas. Exaiacion il impaci g s niomes preeeniados po I OCI
enrelacion con la mejora institucional
Fortalezas (Aspecios que se encuentran presentes y funcionado correctamente, por [0 (anto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa):
. Mecanimos para inuiar o rlacionar o panesatgicoco os e clagios y st s vz on o objtos portvos
. procesos, (segin Gefinidos, son especificos, medibles, alcanzables, relevantes, delimitados
ety - Eviation pontilonts os oot ssabcsdos s acgurer a0 exlos Somimion e onaStenios y apvpiados pars 1 Enldn -
parti de la politica de Administracion del Riesgo, su alcance define lineamientos para oda la entidad + Consolidacién de informacion clave por parte de la
Oficina de Planeacion, frente a la gesiion del iesgo
- Aoordecon e sl del sntomolrimo y e, deArcon de o procesa, rogrames o projecios (sagin pue), suscaplesdo pois it da
cormupcion + Monitoreo a los iesgos de comupcion con la periodicidad establecida en Ia Politca de Adminisiracion del Riesgo + Para el desamollo de las
acividades de contl,se realiza ivion de s funciones  segregacion en derents personas para reucir e riesgo de acciones Fauduontae
Monitoreo a los riesgos aceptados, ayan
" Viomlores d 0 facores mamos oot foote pors 13 deteion de sccongs
Oportunidad de mejora ( Aspectos que se encuentran presentes y funcionando, pero requieren mejoras frente a su disefio, ya que operan de manera 0%
efeciiva)
+ Evaluacion en las fallas en los control oy d sumeiora, por parte de Ia ala direccion
Oportunidad de mejora (Aspectos que se encuentran presentes y funcionando, pero requieren acciones dirigidas a fortalecer o mejorar su disefio ylo
ejecucion).
. defnicion iry 1a revision y mapa - Andlsis
o on Hsgosseepaion s sciindes treotsacen basados o los monnos de i sogunda s tescra Ine de defenee - AnAlts 4o mpeci some ol con
inemo por cambios en s dierenes niveles orgaizacionales
+ Evaluacion en las fallas en | ¥ d sumejora, basados en los informes de la segunda
y tercera linea de defensa
Fortalezas (Aspecios que se encuenran presentes y funcionado correctamente, por [0 (anto s requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa):
L fuionss diferent para reducr o resgy de alto impacto en la operacién
sistem: omo1a 1S0). o ntegan d forma scecusda 31 stucur o convl o
Toentdad - Establocimiontsdo aciidados do contolrelovaes ot as tecnolégicas; los Tos
procesos de adguisicion, desarrollo y mantenimiento de tecnologia
* Seocciony desarolo do actidades de conrol ntomas sobro o actidados realizadas por e proveedor de senicios de tecnologia
+Se cuenta con matrices de rol
o ovaluncionde o de conteles e ' gonion o riesgo
+ Monitoreo a los con la politca de para la entidad.
Oportunidad de mejora (Aspectos que se encuentran presentes y funcionando, pero requieren acciones dirigidas a fortalecer o mejorar su disefio ylo %
ejecucion).
v delas sity f tas funciones, con el fin de definic
sctdades decono ematas parscu s Hesgos dedfccs.
+ La generacion de informacion de la 3a linea de defensa, como evaluador independiente en relacion con los controles implementados por el proveedor de
soniclon,para aegurar e 08 Aeegos acionados 56 iiga, L evelcion dasscualzaciondopiocesos, pocedimients.plcssde paracion.
siucthos, manuaes uores heramietas e Ias prncipales
‘L froles tal
" Lo evaluacion do 1 acocuacion do 10s coniios a s proceso, regulaciones, esiructuras inferas u oiros
aspectos que determinen cambios en su disefo
Fortalezas (Aspecios que se encuentran presentes y funcionado correctamente, por [0 (anto s requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa).
- Eldiseio de sistemas de informacién para caplurar y procesar datos y transformarlos en informacién para alcanzar los requerimientos de informacion
definidos
-+ Existencia de mecanismos que permiten dar a conocer los objefivos y metas estratégicas, de manera tal que todo el personal entiende su papel en su
cunsecumon (Considera los canales més apropiados y evalda su efectiidad)
- Pol lacionadas con de Ia informacian (niveles de autoridad y responsabilidad)
* poltien ientos para faciltar efectia
" Euistoncia s canaios xtenos detnidos do divilgar, y éstos son idos a todo nivel de la
organizacion
. para el manejo de 1a recibe, quién la casifica, quién la analza), y a a respuesta requerida (quién la
canaliza y la responde)
- Andisis periédico de os resultados frente a la evaluacion de pefcepcion por parte de I0s usuarios o grupos de valor para la incorporacion de las mejoras
correspondientes
1%
Oportunidad de mejora (Aspectos que se encuentran presentes y funcionando, pero requieren acciones dirigidas a fortalecer o mejorar su disefio ylo
ejecucion
. 6 y permita su actual
- Determinacion de fuentes de datos (intermas y extemas), para la caplura y procesamiento posterior de informacion clave para la consecucién de metas y
objetivos + Desarrllado e implementado actividades de control sobre la integridad, confidencialidad y disponibilidad de los datos  informacién definidos como
reevantes
de para de posibles sit irregulares y
capeiloon para o mangts+ Dosarlo s mpementa 4o conoios que (aihan s comeacion e s i ey polons Y esedmioton.
Definicion e implementacion de procedimientos encaminados a evaluar la efectividad de los canales de comunicacion con partes externas, asi como sus
contenidos, de tal forma que se puedan mejorar.
+ Anisis periédico de la caracterizacion de usuarios o grupos de valor,a fin de actualizarla cuando sea pertinente
Fortalezas (Aspectos que se encuentran presentes y funcionado correctamente, por 10 (anto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa)
+ Aprobacidny seguimioto on of CICCI dl lan Anval do Audtora prasentado porparte dol Jef do Control nfomo
+ Realizacion una se en el . quele el disefoy
opercin o oscontrles ooy def eviar la de riesgos
- Mirad: ¥ vigilancia, asi y
sotre o impacto e o Sistema de Convo ‘mero. i e dotermmar 15 s de secion
mo como resutado del monioreo continuo
* Segimions a1 acciones carecivs lacionadas con s o1 1 Sistema de Control Intemo y s se han cumplido en el tiempo
establecido
+ Evaluacion de la i 6 tos toma PORD), partes interesadas para la mejora del Sistema de Control
Intemo de Ia Entidad
+ Evaluacién de la efectividad de las acciones incluidas en los Planes de ditorias interas y de entes ex 14%

Evaluacion del Estado del Sistema de Control Interno con corte al 31 de diciembre de 2021

Pag1de2



Contraloria General de Medellin

Evaluacion del Estado del Sistema de Control Interno con corte al 31 de diciembre de 2021 Pag2de2



